Polityka przetwarzania Danych Osobowych
w fundacji OpenStax Poland
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l. Definicje

Administrator — podmiot, ktéry samodzielnie lub wspélnie zinnymi ustala cele i sposoby przetwarzania
Danych Osobowych, w tym Fundacja.

Dane Osobowe — wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania
osoby fizycznej w rozumieniu art. 4 pkt 1 RODO.

Odbiorca danych — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot, ktéremu
ujawnia sie Dane Osobowe. Odbiorcg jest réwniez Przetwarzajacy.

Organ Nadzorczy — niezalezny organ publiczny, o ktérym mowa w art. 51 RODO, odpowiedzialny za
monitorowanie stosowania RODO, w tym Prezes Urzedu Ochrony Danych Osobowych.

Naruszenie ochrony Danych Osobowych - naruszenie bezpieczenstwa prowadzgce do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego
ujawnienia lub nieuprawnionego dostepu do Danych Osobowych przesytanych, przechowywanych lub
w inny sposob przetwarzanych.

Podmiot Danych — osoba fizyczna, ktérej Dane Osobowe dotyczg, osoby odwiedzajace Fundacje w jej
siedzibie lub w miejscach, gdzie Fundacja realizuje swoje cele statutowe, osoby kontaktujgce sie z
Administratorem, uzytkownicy medidow spotecznosciowych, uczestnicy konkurséw, pracownicy,
wykonawcy, zleceniobiorcy, jak réwniez przedsiebiorcy prowadzacy jednoosobowg dziatalnos¢
gospodarczg, ktorych Dane Osobowe sg przetwarzane.

Przepisy z zakresu ochrony Danych Osobowych — obowigzujgce regulacje z zakresu ochrony danych
osobowych, w tym RODO.

Przetwarzanie — operacja lub zestaw operacji wykonywanych na Danych Osobowych lub zestawach
Danych Osobowych w sposdb zautomatyzowany lub niezautomatyzowany, taka jak zbieranie,
utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie,
pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub
innego rodzaju udostepnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie;

Przetwarzajgcy — podmiot, ktéry przetwarza Dane Osobowe w imieniu Administratora.

RODO - oznacza ogdlne Rozporzadzenie Parlamentu Europejskiego i Rady (UE) o ochronie danych
osobowych nr 2016/679.

Fundacja — Fundacja OpenStax Poland, 00-132 Warszawa, ul. Grzybowska 5A, wpisana do rejestru
przedsiebiorcéw prowadzonego przez Sad Rejonowy dla m.st. Warszawy, XIl Wydziat Gospodarczy
Krajowego Rejestru Sadowego do rejestru stowarzyszen, innych organizacji spotecznych i
zawodowych, fundacji i publicznych zaktadéw opieki zdrowotnej pod numerem KRS 0000738271;

Wrazliwe Dane Osobowe / Dane wrazliwe — Dane Osobowe, ktdre ujawniajg pochodzenie rasowe lub
etniczne, poglady polityczne, przekonania religijne lub Swiatopoglgdowe, przynaleznos¢ do zwigzkow
zawodowych, a takze dane genetyczne, dane biometryczne przetwarzane w celu jednoznacznego
zidentyfikowania osoby fizycznej oraz dane dotyczace zdrowia, seksualnosci lub orientacji seksualnej.

1. Cel, zakres, zakres odpowiedzialnosci



1. Cel
Celem niniejszej procedury jest zapewnienie zgodnosci procesdw przetwarzania Danych Osobowych
przez Fundacje z Przepisami z zakresu ochrony danych osobowych. Procedura ta jest dostepna dla
wszystkich pracownikéw (wspdtpracownikéw) oraz wolontariuszy Fundacji, a jej znajomos¢ jest
obowigzkowa dla wszystkich pracownikéw (wspétpracownikéw) oraz wolontariuszy zaangazowanych
w przetwarzanie Danych Osobowych.

2. Zakres
Niniejsza procedura stanowi zbidr podstawowych regut i zasad z zakresu ochrony Danych Osobowych,
ktére musza by¢ przestrzegane w procesie przetwarzania Danych Osobowych (w tym m. in. w trakcie
zbierania i korzystania z tych danych) w ramach codziennej dziatalnosci wykonywanej w imieniu i na
rzecz Fundacji.

3. Zakres odpowiedzialnosci
Szczegdtowy zakres odpowiedzialnosci okre$lono w Rozdziale Il niniejszej procedury.

lll.  Wprowadzenie i zakres

1. W ramach codziennej dziatalnosci prowadzonej przez Fundacje mozemy miec stycznosc ze
zbieraniem i korzystaniem z Danych Osobowych pracownikéw i innych oséb fizycznych.
2. Dane Osobowe oznaczajg wszystko, co moze zidentyfikowac konkretng osobe i mogg oznaczaé

w szczegdlnosci: imie i nazwisko, numer telefonu, adres e-mail, adres korespondencyjny, numer
PESEL, ale rédwniez nagrania, zdjecia, jakiekolwiek dane identyfikujgce Podmiot Danych lub
umozliwiajgce jego identyfikacje.

3. Naruszenie przestrzegania Przepiséw z zakresu ochrony danych osobowych moze prowadzi¢ do
poniesienia przez Fundacje surowe] odpowiedzialnosci i braku mozliwosci dalszego
przetwarzania Danych Osobowych. Brak poszanowania praw Podmiotéw Danych do
prywatnosci i ochrony ich Danych Osobowych, moze w konsekwencji prowadzi¢ réwniez do
wystgpienia powaznej szkody wizerunkowej i strat w dziatalnosci (operacyjnej) Fundacji.

4, Reguty i zasady zawarte w niniejszej procedurze musza by¢ znane i przestrzegane przez
wszystkich pracownikdéw, wspdtpracownikéw, wolontariuszy i kontrahentdw Fundacji, ktdrzy sg
zaangazowani w przetwarzanie Danych Osobowych.

5. Niniejsza procedura odnosi sie do przetwarzania Danych Osobowych przez Fundacje niezaleznie
od roli, w jakiej wystepuje, tj. jako Administrator danych, wspdétadministrator czy
Przetwarzajacy.



V.

1.2.

2.2,

2.3.

Role i obowiazki

Pracownicy (wspoétpracownicy) i wolontariusze

Kazdy pracownik (wspoétpracownik) i wolontariusz Fundacji moze miec¢ przy okazji réznych
sytuacji kontakt z Danymi Osobowymi. Moze to nastgpi¢, gdy korzysta z systemdéw Fundaciji,
w ktérych przetwarzane sg Dane Osobowe, tj. np. z narzedzi zarzadzania kontaktami z
kontrahentami. Kontakt z danymi moze by¢ réwniez wynikiem fizycznego dostepu do arkuszy
danych lub dokumentéw zawierajgcych Dane Osobowe pracownikéw lub wolontariuszy itp.
Dlatego, kazdy pracownik (wspotpracownik) i wolontariusz musi zna¢ podstawowe reguty
i zasady ochrony Danych Osobowych oraz zasady opisane w niniejszej procedurze oraz
w odpowiednich dodatkowych szczegdtowych procedurach Fundacji dotyczacych przetwarzania
Danych Osobowych.

Osoby upowaznione

Kazda osoba, ktdra otrzymata upowaznienie do przetwarzania Danych Osobowych musi:

— przestrzega¢ Przepiséw z zakresu ochrony danych osobowych, postanowien niniejszej
procedury, procedur szczegétowych oraz zakresu udzielonego upowaznienia;

— zachowaé¢ poufnos¢ wszelkich przetwarzanych Danych Osobowych oraz informagji
o sposobach ich zabezpieczenia;

— uczestniczy¢ w szkoleniach w zakresie ochrony Danych Osobowych.

Uzytkownicy systemodw przetwarzajgcych lub zawierajgcych Dane Osobowe muszg przestrzegac

wskazéwek i instrukcji udzielanych przez Zarzad lub wskazane przez Zarzad osoby.

Kazdy uzytkownik systeméw przetwarzajgcych lub zawierajgcych Dane Osobowe, uwzgledniajac

charakter, zakres, kontekst i cele przetwarzania Danych Osobowych oraz ryzyko naruszenia praw

lub wolnosci Podmiotdw Danych, musi wdrazaé i stosowaé wszystkie odpowiednie s$rodki

i procedury zapewniajace zgodnosé z Przepisami z zakresu ochrony danych osobowych.

Zarzad

Do zadan Zarzadu Fundacji nalezy:

— wdrozenie i monitorowanie w Fundacji przestrzegania standardéw ochrony Danych
Osobowych wynikajgcych z Przepiséw z zakresu ochrony Danych Osobowych;

— realizacja obowigzkéw wynikajgcych z Przepisdw z zakresu ochrony Danych Osobowych;

— zapewnienie przestrzegania w Fundacji zasad zawartych w niniejszej procedurze oraz
w procedurach szczegétowych;

— przeprowadzanie audytéw bezpieczenstwa przetwarzania Danych Osobowych w Fundacji;

— dbatos¢ o kwalifikacje i szkolenia pracownikéow (wspotpracownikéw) i wolontariuszy
z zakresu ochrony Danych Osobowych;

— wspotpraca z Organem Nadzorczym.



V.

Zasady ochrony Danych Osobowych

Przetwarzajgc Dane Osobowe, nalezy przestrzegac ponizszych zasad:

a)

b)

c)

d)

f)

8)

h)

j)

k)

Rzetelno$¢é: mozemy zbiera¢ Dane Osobowe jedynie w taki sposdb, aby nie miato to zadnych
negatywnych konsekwencji dla Podmiotéw Danych, w tym nie mozemy stosowac zadnych
nieuczciwych praktyk w celu zdobycia informacji.

Zgodnos¢ z prawem: przetwarzanie, w tym zbieranie Danych Osobowych musi mieé
uzasadniong podstawe prawng, przewidziang w Przepisach z zakresu ochrony danych
osobowych.

Przejrzystosé: musimy mie¢ pewnos¢, ze podmioty danych zdajg sobie sprawe z faktu
przetwarzania ich Danych Osobowych oraz wiedzg, dla jakich celéw i w jaki sposdb
przetwarzamy ich Dane Osobowe. Stosujemy przejrzyste i tatwo dostepne klauzule informacyjne
informujace o zasadach przetwarzania Danych Osobowych oraz o tym w jaki sposéb podmioty
danych moga korzysta¢ ze swoich praw. Kontaktujemy sie z Podmiotami Danych w prosty
i zrozumiaty sposdb, uzywajac jasnego i prostego jezyka.

Minimalizacja danych (adekwatnos$¢): ograniczamy zbieranie i korzystanie z Danych Osobowych
do tych danych, ktdre sg bezposrednio istotne i niezbedne do celéw, dla ktérych dane zostaty
zebrane.

Ograniczenie celu: przetwarzamy Dane Osobowe wytgcznie w okreslonych (szczegétowo)
celach, wyraznie przedstawionych Podmiotowi Danych oraz zgodnych z prawem (tj. w oparciu o
stosowng podstawe prawng i w granicach uzasadnionych oczekiwaniami tej osoby); nie
przetwarzamy Danych Osobowych w innych celach.

Prawidtowos¢: musimy dbac o to, zeby Dane Osobowe byty doktadne i aktualne; nie powinnismy
przechowywac danych, ktdre sg niedokfadne.

Ograniczenie przechowywania: nie mozemy przechowywac Danych Osobowych dtuzej, niz jest
to konieczne dla osiggniecia celu i zgodnie z okresem retencji, ktdry zostat przez nas dla tego
celu okreslony. W chwili, gdy Dane Osobowe nie sg juz potrzebne dla celéw, dla ktérych je
zebrano, musimy je usung¢ lub zanonimizowa¢. Nie mozna przechowywac danych przez czas
nieokreslony.

Integralnosc i poufnos$é: musimy wdrazaé odpowiednie srodki techniczne i organizacyjne w celu
zapewnienia odpowiedniego poziomu bezpieczeristwa Danych Osobowych. Srodki musza
zapobiega¢ wszelkiemu nieuprawnionemu ujawnieniu lub nieuprawnionemu uzyskaniu
dostepu, przypadkowemu lub niezgodnemu z prawem zniszczeniu lub przypadkowej utracie
badz zmianie oraz jakiejkolwiek innej nielegalnej formie dziatania wobec tych danych.
Projektowanie ochrony Danych Osobowych: uwzgledniajgc szereg aspektéw (stan wiedzy
technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele przetwarzania oraz ryzyko
naruszenia praw lub wolnosci osdb fizycznych o réznym prawdopodobienstwie wystgpienia
i wadze zagrozenia wynikajgce z przetwarzania), myslimy o projektowaniu ochrony Danych
Osobowych od samego poczatku, zardwno przy okreslaniu sposobdw przetwarzania, jak
i w czasie samego przetwarzania. Ochrona Danych Osobowych musi by¢é wkomponowana
w proces tworzenia nowego produktu, ustugi, aplikacji, oferty, itd.

Podejscie oparte na ryzyku: dbajac o bezpieczenstwo, projektujemy ochrone danych
uwzgledniajac prawdopodobienstwo i powage ryzyka naruszenia praw lub wolnosci Podmiotu
Danych.

Rozliczalno$é: Fundacja jest odpowiedzialne za przestrzeganie Przepisdow z zakresu ochrony
Danych Osobowych i musi by¢ w stanie wykazaé ich przestrzeganie w ramach prowadzone;j
dziatalnosci.



VI.

4.2.

ViL.

Etapy przetwarzania Danych Osobowych

Planowanie/projektowanie procesu przetwarzania Danych Osobowych

W momencie rozpoczecia nowego dziatania lub procesu, ktéry obejmuje przetwarzanie Danych
Osobowych, na samym poczatku musimy uwzgledni¢ ochrone Danych Osobowych, w tym $rodki
ochrony prywatnosci, juz w zatozeniach takiej aktywnosci projektowej za pomocg
planowania/projektowania zwigzanego z nim przetwarzania Danych Osobowych w taki sposdb,
zeby przetwarzanie to byto w szczegdlnosci ograniczone do tego, co jest $cisle niezbedne dla tej
aktywnosci projektowej (zasada uwzgledniania ochrony Danych Osobowych w fazie
projektowania , Privacy by Design” oraz zasada domyslnej ochrony danych , Privacy by Default”).

Ocena skutkow dla ochrony danych

W sytuacjach, gdzie prywatnosé¢ Podmiotéw Danych moze by¢ narazona na wysokie ryzyko,
nalezy przeprowadzi¢ szczegdétowa ocene skutkéw dla ochrony danych, przed rozpoczeciem
samego przetwarzania danych, w szczegdélnosci w przypadku przetwarzania danych wrazliwych
na duzg skale.

Przetwarzanie

Po rozpoczeciu przetwarzania Danych Osobowych, musimy zawsze przestrzegac niniejszej
procedury i odpowiednich procedur szczegdétowych Fundacji.

Czynnosci przetwarzania Danych Osobowych przez Fundacje jako Administratora danych oraz
kategorie czynnosci przetwarzania dokonywanych przez Fundacje jako Przetwarzajacy nalezy
rejestrowac w Rejestrze czynnosci przetwarzania.

Zakonczenie przetwarzania

Jesli nie mamy aktualnego prawnego uzasadnienia dla kontynuowania przetwarzania Danych
Osobowych, musimy je usung¢ lub zanonimizowac.

Schemat przechowywania i usuniecia Danych Osobowych jak réwniez techniczne i organizacyjne
Srodki to umozliwiajgce, muszg by¢ ustalone i opisane w fazie planowania/projektowania
dziatania lub procesu z uwzglednieniem zasad retencji Danych Osobowych obowigzujgcych
w Fundacji.

Podstawy prawne przetwarzania Danych Osobowych
Mozemy przetwarza¢ Dane Osobowe, tylko jesli mamy do tego wazine, okreslone prawem
podstawy. Przed rozpoczeciem przetwarzania danych nalezy te podstawy legalizujgce
przetwarzanie zidentyfikowac i wskazac.
W razie gdy przetwarzamy dane bez podstawy prawnej, takie przetwarzanie jest nielegalne,
musi zosta¢ natychmiast zakoniczone i wszystkie Dane Osobowe muszg zostaé usuniete lub
zanonimizowane.
Podstawy prawne umozliwiajgce zgodne z prawem przetwarzanie Danych Osobowych stanowig:
— zgoda podmiotu danych;
— wykonanie umowy zawartej z Podmiotem Danych lub podjecia dziatan na zagdanie Podmiotu
Danych przed zawarciem umowy;
— prawnie uzasadniony interes realizowany przez Administratora danych;
— obowigzek prawny cigzacy na Administratorze danych;
— sprawowanie wtadzy publicznej powierzonej Administratorowi danych (wykonanie zadania
realizowanego w interesie publicznym);
— ochrona zywotnych intereséw Podmiotu Danych / innej osoby fizyczne;j.

Trzy najwazniejsze podstawy prawne zostaty wyjasnione ponize;j.



1.2.

1.3.

1.4.

1.5.

2.2,

Zgoda osoby

Jesli wybieramy zgode jako podstawe do przetwarzania danych Podmiotu Danych, zgoda ta

zawsze musi spetniac ponizsze wymogi, tj.:

— dobrowolna — nie nalezy zmusza¢ do udzielenia zgody, np. poprzez uzaleznianie wykonania
ustugi od udzielenia zgody; jesli przetwarzanie Danych Osobowych jest niezbedne do
wykonania zleconej ustugi, w takim wypadku podstawg do przetwarzania danych nie jest
,2goda”, ale przestanka , wykonania umowy”;

— konkretna — zgoda musi by¢ na tyle konkretna, zeby byto jasne, jakie dane sg przetwarzane
i w jakich celach;

— $Swiadoma — Podmioty Danych muszg by¢ w petni poinformowane o konsekwencjach
udzielonej zgody w odniesieniu do swojej prywatnosci i powigzanych z nig praw, jakie dane
podlegajg zbieraniu, jak dtugo beda wykorzystywane, kto ma dostep do tych danych, itd.;

— jednoznaczna — osoba udzielajgca zgody musi mie¢ jasnos¢, co do tego na co wyraza zgode;
wykorzystanie przez nas danych nie powinno przekracza¢ oczekiwan tej osoby, co do zakresu
udzielonej zgody.

Jedli zgoda jest udzielana w formie pisemnej deklaracji, ktéra réwniez obejmuje inne kwestie (tj.

rejestracje na stronie internetowej, potwierdzenie regulaminu, podpisanie zamdéwienia na

produkt lub ustuge, akceptacje ogdlnych warunkéw umownych), nalezy zapewnic, ze zgoda jest:
— jednoznacznie odrdzniona od innych kwestii,
— tatwo dostepna w kazdym czasie,
— wyrazona jasnym i prostym jezykiem.

W celu uzyskania zgody podmiotu danych na przetwarzanie jego Danych Osobowych, Fundacja

stosuje wzdr formularza zgody. Konkretny formularz zgody, musi by¢ kazdorazowo dostosowany

do szczegdlnych celéw, zakresu Danych Osobowych i zakresu przetwarzania.

Musimy réowniez zapewnié, zeby Podmiot Danych mdgt wycofaé swoja zgode w kazdym czasie.

Wycofanie zgody powinno by¢ réwnie fatwe jak jej udzielenie. W momencie uzyskania zgody

musimy poinformowac o mozliwosci jej wycofania.

W zwigzku z tym, ze Podmiot Danych ma prawo wycofania swojej zgody, to zanim wybierzemy

zgode jako podstawe przetwarzania danych, musimy zawsze ostroznie oceni¢ wykonalnos¢

i przydatnos¢ innych podstaw prawnych w odniesieniu do przetwarzania danych.

Wykonanie umowy

Jesli przetwarzanie danych opiera sie na umowie, musi to by¢ umowa, ktérej strong jest dany
Podmiot Danych. Wykonanie umowy moze stanowi¢ uzasadniong podstawe prawng dla
procesow przetwarzania Danych Osobowych w zakresie, w jakim stanowig one realizacje celu
zawartej umowy.

Podstawa ta uzasadnia rowniez podjecie dziatan na zgdanie Podmiotu Danych przed zawarciem
umowy.



3.

Uzasadniony interes

Jesli przetwarzanie danych opiera sie na podstawie przestanki prawnie uzasadnionego interesu
Administratora danych, musimy:

3.1.

3.2.

VIII.

1.2.

1.3.

jasno okresli¢, co stanowi ten interes i dlaczego jest on prawnie uzasadniony; przy czym za
prawnie uzasadniony interes Administratora uznaje sie przetwarzanie danych do celdw
marketingu bezposredniego;

wywazy¢, czy nad naszym uzasadnionym interesem nie przewaza interes i prawa podstawowe
Podmiotu Danych; przy czym taki prawnie uzasadniony interes moze istnie¢ na przyktad
w przypadkach, gdy zachodzi istotny i odpowiedni rodzaj powigzania miedzy Podmiotem Danych
a Administratorem, na przyktad gdy Podmiotem Danych jest osoba dziatajgca na rzecz
Administratora.

Prawa Podmiotéw Danych

Celem Przepisdw z zakresu ochrony danych osobowych jest zapewnienie ochrony prywatnosci
Podmiotéw Danych.

Informowanie Podmiotéw Danych

Musimy zapewni¢, ze Podmiot Danych, ktérego Dane Osobowe Fundacja przetwarza, zostanie

poinformowany w szczegdlnosci o:

— nazwie i danych kontaktowych Fundacji wystepujgcej w roli Administratora danych;

— poszczegodlnych celach, dla ktérych dane beda przetwarzane;

— podstawach prawnych przetwarzania Danych Osobowych;

— odbiorcach danych (ich kategoriach), ktérym dane bedg udostepniane (ze szczegélnym
uwzglednieniem zasad przekazywania danych do podmiotéw spoza Unii Europejskiej);

— przewidzianym okresie przechowywania Danych Osobowych;

— niestosowaniu zautomatyzowanego podejmowania decyzji, w tym profilowania;

— prawie do dostepu do Danych Osobowych, ich sprostowania, usuniecia lub ograniczenia
przetwarzania, cofniecia udzielonej zgody, wniesienia sprzeciwu wobec przetwarzania,
a takze o prawie do przenoszenia Danych Osobowych;

— prawie wniesienia skargi do Organu Nadzorczego.

Informacja dotyczaca prywatnosci musi by¢ uzupetniona o szczegétowe informacje dotyczace

specyfiki przetwarzania danych, w odniesieniu do konkretnego procesu przetwarzania.

Niezbedne jest poinformowanie podmiotu danych, czy podanie jego Danych Osobowych jest

wymogiem ustawowym lub umownym lub warunkiem zawarcia umowy oraz czy Podmiot

Danych jest zobowigzany do ich podania i jakie s ewentualne konsekwencje niepodania danych.

W celu przekazania Podmiotom Danych informacji dotyczacych przetwarzania danych, Fundacja

stosuje wzor klauzuli informacyjnej. Konkretna klauzula informacyjna musi by¢ kazdorazowo

dostosowana do szczegdlnych celéw, zakresu Danych Osobowych, zakresu przetwarzania i

podstawy prawnej przetwarzania.

Zadania Podmiotéw Danych

Podmioty Danych posiadajg okreslone prawa zwigzane z ochrong prywatnosci i w celu

wykonania tych praw moga sie kontaktowad z Fundacjg. Prawa te obejmuja:

— prawo dostepu do ich Danych Osobowych;

— prawo whniesienia sprzeciwu wobec przetwarzania Danych Osobowych w pewnych
przypadkach (np. w odniesieniu do marketingu bezposredniego);

— prawo do cofniecia udzielonej zgody na przetwarzania Danych Osobowych;



2.2.

2.3.

1.1.
1.2.

1.3.

1.4.

2.2,

— prawo do usuniecia Danych Osobowych (zwane réwniez ,prawem do bycia zapomnianym”),
np. gdy Danych Osobowych nie sg juz potrzebne do celéw, w ktérych zostaty zebrane, lub
w razie wycofania zgody na ich przetwarzanie;

— prawo do ograniczenia przetwarzania Danych Osobowych;

— prawo do sprostowania Danych Osobowych, ktére sg nieprawidtowe;

— prawo do przenoszenia Danych Osobowych (tylko w sytuacji, gdy przetwarzanie oparte jest
na przestance zgody lub wykonania umowy z dang osob3), tj. prawo do otrzymania swoich
Danych Osobowych lub do przekazania ich innemu Administratorowi danych.

Kazdy z nas musi przestrzegaé powyzszych praw zwigzanych z ochrong prywatnosci, w kazdym

czasie. Kazdy, z ktérego dziataniami wigze sie przetwarzanie danych, odpowiada za faktyczne

stosowanie odpowiednich srodkéw ochrony oraz musi zapewnic, ze rozwigzania umozliwiajace
wykonanie praw Podmiotéw Danych s3 skutecznie wdrozone.

Szczegdétowe zasady zapewnienia Podmiotom Danych realizacji ich praw okresla procedura

obstugi praw Podmiotdw Danych. Okresla ona réwniez terminy odpowiedzi na zadania

Podmiotéw Danych.

Powierzenie przetwarzania Danych Osobowych

Zawsze, kiedy przekazujemy Dane Osobowe jakimkolwiek osobom lub podmiotom trzecim, to
przekazanie lub dostep do Danych Osobowych lub wykorzystanie Danych Osobowych musi by¢
zgodne z prawem. Witgczajgc podmioty trzecie w proces przetwarzania Danych Osobowych,
musimy przestrzegaé okreslonych regut, w szczegdlnosci zadbaé o istnienie podstawy prawnej
udostepnienia danych zaréwno od strony Podmiotu Danych, jak i pomiedzy stronami transferu
(np. zawarta umowa, wigzace reguty korporacyjne). Przekazywanie Danych Osobowych do
panstw trzecich tj. poza Unig Europejska wymaga zapewnienia nalezytej ochrony tych danych.
W odniesieniu do opisanych powyzej sytuacji pojecie ,osoby trzecie” obejmuje nie tylko
zewnetrznych dostawcow, sprzedawcow, partneréw biznesowych, itd.

Dostawcy ustug

Mozemy korzystac z pomocy zewnetrznych dostawcow ustug w procesie przetwarzania danych.
Kiedy przekazujemy dane dostawcom zewnetrznym wytgcznie w celu Przetwarzania tych Danych
Osobowych na polecenie i w imieniu Fundacji, te podmioty mogg przetwarzaé Dane Osobowe
wyltgcznie w taki sposéb, w jaki zostaty przez nas poinstruowane, oraz w celach i w zakresie przez
nas zdefiniowanych. Podmioty te s3 odpowiedzialne za przetwarzanie Danych Osobowych przy
uzyciu okreslonych srodkédw ochrony i nie mogg przetwarzac tych danych w swoich wtasnych
celach.

Kiedy wigczamy dostawcéw zewnetrznych w nasze procesy przetwarzania danych, Fundacja
zawsze bedzie ostatecznie odpowiedzialna wzgledem Podmiotéw Danych oraz Organdow
Nadzorczych, w razie naruszenia ochrony Danych Osobowych, niezaleznie czy dojdzie do tego
po stronie Fundacji, czy tych podmiotdw trzecich. Dlatego niezwykle istotne jest dokonanie
ostroznego ich wyboru oraz monitorowanie zewnetrznych dostawcéw, z ktorymi
wspotpracujemy, pod katem sposobu przetwarzania przez nich Danych Osobowych.

Te same zasady obowigzujg rowniez w drugg strone, kiedy to Fundacja przetwarza Dane
Osobowe na polecenie lub w imieniu oséb lub podmiotéw trzecich.

Przekazywanie danych osobom trzecim

Mozemy przekazywac Dane Osobowe osobom trzecim dla ich celdow projektowych, niezaleznych
od naszych celdw.

Mozemy to robi¢ wytgcznie, gdy mamy do tego odpowiednie prawne podstawy (np. zgode
klienta).



2.3.

3.2.

3.3.

3.4,

3.5.

4.2.

To samo stosuje sie do sytuacji, gdy otrzymujemy Dane Osobowe od podmiotéw trzecich. Przed
rozpoczeciem przetwarzania takich danych musimy sprawdzié, czy istniejg prawne podstawy do
otrzymania przez nas tych danych w celach, w jakich mamy zamiar je wykorzystywac (np. dowdd
uzyskania zgody klienta przez podmiot trzeci, ktory nam te dane przekazuje).

Umowy z Przetwarzajgcymi

Jesli dostawcy zewnetrzni przetwarzajg dane wytgcznie na polecenie Fundacji (np. dostawca
ustug IT ma dostep do naszej bazy danych), musimy sie upewnié, ze te podmioty udzielajg
Fundacji wystarczajagcych gwarancji w zakresie stosowania $rodkédw organizacyjnych
i technicznych w celu ochrony Danych Osobowych. W szczegdlnosci, musimy dysponowaé
pisemng umowg z tym dostawcg, zawierajacg szczegdlne postanowienia dotyczgce ochrony
Danych Osobowych.

W razie, gdy przekazujemy Dane Osobowe osobie trzeciej, ktora nie przetwarza Danych
Osobowych w naszym imieniu, ale we wfasnych celach, musimy réwniez zawrze¢ pisemna
umowe z tg osobg trzecia zapewniajaca, ze bedzie ona przetwarzaé dane w zgodzie
z odpowiednimi Przepisami z zakresu ochrony danych osobowych.

Musimy réowniez przestrzegaé powyzszych zasad, gdy to Fundacja otrzymuje Dane Osobowe od
podmiotéw trzecich, niezaleznie od tego, czy przetwarzamy te dane dla wtasnych celdw
projektowych, czy jako wsparcie dla podmiotéw trzecich.

Powyzsze zasady odnoszg sie rowniez do wspodtpracownikéow Fundacji. Z nimi réwniez muszg
wigzac nas odpowiednie postanowienia umowne, jesli s zaangazowani w przetwarzanie danych
na polecenie lub w imieniu Fundacji.

Pracownicy i wolontariusze Fundacji zajmujg sie przetwarzaniem Danych Osobowych na
podstawie i w zakresie udzielonych im upowaznien.

Przekazywanie Danych Osobowych do krajéw spoza Unii Europejskiej (UE)

Eksport Danych Osobowych z kraju cztonkowskiego UE do kraju spoza UE jest dozwolony
wyfacznie, jesli podmiot otrzymujacy te Dane Osobowe w swoim kraju zapewnia adekwatny
poziom ochrony do obowigzujgcego w UE. Pewne kraje sg uznane przez Komisje Europejskg jako
,bezpieczne”. Odbiorcy z tych krajéw uznani sg za zapewniajgcy ochrone na adekwatnym
poziomie.

Nalezy unikaé przekazywania przez Fundacje Danych Osobowych do podmiotéw trzecich
z siedzibg w panstwach spoza UE, ktdre nie s3 wymienione na liscie jako kraje , bezpieczne”.
Przekazanie danych do panstw spoza UE, ktére nie znajdujg sie na licie krajow ,,bezpiecznych”
podlega szczegétowym zasadom, w szczegdlnosci niezbedne jest zastosowanie w umowach
z Odbiorcami odpowiednich standardowych klauzul umownych przyjetych przez Komisje
Europejskg oraz skontrolowanie zgodnosci ze standardami RODO Odbiorcy znajdujgcego sie
poza UE.
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X.

Xl.

1.2.

1.3.

2.

Xil.

Dane wrazliwe

Wrazliwe Dane Osobowe to w szczegdlnosci (ale nie wytgcznie) dane, ktére ujawniajg
pochodzenie rasowe lub etniczne, dane biometryczne przetwarzane w celu jednoznacznego
zidentyfikowania osoby fizycznej oraz dane dotyczgce zdrowia.

Przetwarzanie danych wrazliwych jest co do zasady zabronione i jest przedmiotem specjalnych
restrykcyjnych zasad. Przepisy z zakresu ochrony Danych Osobowych okreslajg odrebny katalog
podstaw prawnych uprawniajgcych Administratora danych do przetwarzania danych wrazliwych.
Fundacja w ramach swojej dziatalnosci statutowej z zasady przetwarza dane wrazliwe. Dlatego
niezwykle wazne jest, abysmy zawsze byli w stanie zweryfikowa¢, na jakiej podstawie dane
wrazliwe beda podlegaty przetwarzaniu. W kazdym takim wypadku niezbedne jest ustalenie
W porozumieniu z Zarzadem - szczegétowych zasad takiego przetwarzania przed jego
rozpoczeciem i zastosowanych srodkéw bezpieczeristwa.

Srodki fizyczne i techniczne zwigzane z przetwarzaniem Danych Osobowych

Do elementdw zabezpieczenia Danych Osobowych w Fundacji zalicza sie:

— stosowane metody ochrony pomieszczen,, w ktérych przetwarzane sg Dane Osobowe
(zabezpieczenia fizyczne siedziby),

— inne zabezpieczenia Danych Osobowych, w szczegdlnosci dokumentéw papierowych.

Zabezpieczenia fizyczne siedziby

Budynek (w ktérym znajduje sie siedziba Fundacji), wchodzgcy w sktad obszaru przetwarzania
Danych Osobowych, jest chroniony przez firme ochroniarska przez catg dobe.

Pomieszczenie, w ktorym przetwarzany jest zbidr Danych Osobowych, jest zabezpieczone
drzwiami o podwyziszonej odpornosci ogniowej, wyposazone w system alarmowy
przeciwwtamaniowy, w system przeciwpozarowy i wolnostojgcg gasnice.

Dostep do pomieszczen, wchodzgcych w sktad obszaru przetwarzania danych osobowych, jest
limitowany dwustopniowo:

1.3.1.  narecepcji budynku,

1.3.2.  narecepcji przestrzeni biurowej, w ktérej znajduje sie siedziba Fundacji.

Inne zabezpieczenia Danych Osobowych

2.1.Dokumenty papierowe zawierajgce Dane Osobowe i informacje poufne sg przechowywane
w zamykanych szafach badz kasetkach.

2.2.Dostep do kluczy do szaf i kasetek majg wytgcznie osoby upowaznione przez Zarzad.

2.3.Dokumenty archiwalne, gdy ustanie ich przydatnos¢ sg niszczone w taki sposdb, aby
uniemozliwié¢ z nich odczyt Danych Osobowych. Dokumentacja w formie papierowej powinna
zostad zniszczona za pomocg niszczarki.

Zabezpieczenia informatyczne

Do elementdw zabezpieczenia Danych Osobowych w formie informatycznej w Fundacja zalicza sie:

1.

Obowigzek uwierzytelniania uzytkownika i zasady korzystania z haset
1.1. Kazdorazowe uwierzytelnienie uzytkownika w systemie informatycznym nastepuje po
podaniu loginu i hasta. Login jest nadawany przez Zarzad wraz z nadaniem upowaznien
do przetwarzania Danych Osobowych przez Fundacje.
1.2. W Fundacji obowigzujg nastepujace zasady korzystania z haset:
1.2.1. Hasto uzytkownika sktada sie z co najmniej 16 znakéw,
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1.2.2. Hasto zostato zweryfikowane jako ,silne” np. przez algorytm Google i nie
zawiera publicznie dostepnych informacji o uzytkowniku (np. data urodzenia,
imiona, itp.),

1.2.3. W przypadku zmiany hasta, hasta dotychczas wykorzystane przez uzytkownika
do logowania nie mogg by¢ wykorzystane ponownie.

2. Procedury rozpoczecia, zawieszenia i zakonczenia pracy

2.1.

2.2,
2.3.

2.4,

Przed przystgpieniem do pracy w systemie informatycznym uzytkownik zobowigzany
jest sprawdzic¢ urzadzenie komputerowe i stanowisko pracy ze zwrdéceniem uwagi, czy
nie zaszty okolicznosci wskazujgce na naruszenie ochrony Danych Osobowych.
Niedopuszczalne jest logowanie sie na identyfikator i hasto innego uzytkownika.

W przypadku opuszczenia stanowiska pracy (zawieszenie pracy) uzytkownik
zobowigzany jest wylogowac sie lub zaktywowaé wygaszacz ekranu z opcja ponownego
logowania sie do systemu z podaniem identyfikatora i hasta.

Zakonczenie przez uzytkownika pracy w systemie informatycznym nastepuje po
wylogowaniu sie z systemu. Po zakoriczeniu pracy uzytkownik zabezpiecza swoje
stanowisko pracy, w szczegdlnosci informatyczne nosniki Danych Osobowych,
dokumenty i wydruki zawierajgce Dane Osobowe przed dostepem o0séb
nieupowaznionych.

3. Sposodb zabezpieczenia systemu informatycznego przed obecnoscia oprogramowania, ktérego
celem jest uzyskanie nieuprawnionego dostepu do systemu informatycznego

3.1.

3.2.

3.3.

3.4.

Sprawdzanie obecnosci oprogramowania, ktérego celem jest uzyskanie
nieuprawnionego dostepu do systemu, w tym obecnosci wiruséw komputerowych,
dokonywane jest poprzez zainstalowanie oprogramowania, ktére skanuje wszystkie
pliki automatycznie, tj. bez udziatu uzytkownika, na obecnos¢ wiruséw. Program jest
zainstalowany na serwerze i stacjach roboczych.

Informatyczne nosniki Danych Osobowych pochodzenia zewnetrznego (ptyty CD, DVD,
pendrive’y, dyski zewnetrzne) przed rozpoczeciem korzystania z nich podlegajg
sprawdzeniu przez aktywne zabezpieczenia antywirusowe obecne w systemie
operacyjnym lub przez aktualizowany na biezgco program antywirusowy.

Na biezgco sprawdzane sg wszystkie uzywane podczas pracy pliki z automatycznym
usuwaniem wykrytych wirusow.

Regularnie sg instalowane poprawki systemowe dotyczgce bezpieczeristwa systemu
informatycznego.

4. Sposéb przechowywania, tworzenia oraz niszczenia (likwidacji) nosnikéw informacji, w tym
kopii informatycznych oraz wydrukéw

4.1.

4.2.
4.3.

4.4.

4.5.

Informatyczne nosniki Danych Osobowych przechowywane s3 wylacznie
w zamykanych szafach badz kasetkach zamykanych na klucz.

Wykorzystywane informatyczne nos$niki Danych Osobowych muszg by¢ zaszyfrowane.
System jest zabezpieczony przed utratg Danych Osobowych spowodowang awarig
zasilania lub zaktéceniami w sieci zasilajacej.

Kopie zapasowe zbioréw danych oraz programéw stuzgcych do przetwarzania Danych
Osobowych:

4.4.1. wykonywane sg codziennie,

4.4.2. przechowywane sg przez tydzien.

Kopie zmian zbiorow Danych Osobowych oraz programéw stuzgcych do przetwarzania
danych:

4.5.1. wykonywane sg codziennie,

4.5.2. przechowywane sg przez rok.
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XIil.

1.

1.2.

1.3.

4.6. Fizycznej likwidacji zniszczonych lub niepotrzebnych informatycznych nosnikéw
danych z Danymi Osobowymi nalezy dokonywaé w sposéb uniemozliwiajgcy odczyt
Danych Osobowych.

Zasady postepowania z komputerami przenosnymi

5.1. Osoba uzytkujgca komputer przenos$ny zachowuje szczegdlng ostrozno$¢ podczas
jego transportu, przechowywania i uzytkowania, w tym stosuje srodki ochrony
kryptograficznej wobec przetwarzanych Danych Osobowych.

5.2. W szczegdlnosci nalezy:
5.2.1. Uzywac dodatkowego zabezpieczenia dostepu do komputera.
5.2.2. Nie zezwalaé na uzywanie komputera osobom nieupowaznionym.
5.2.3. Pliki z Danymi Osobowymi znajdujgce sie na komputerze nalezy dodatkowo

chroni¢ hastem.

Zasady postepowania z telefonami
6.1. Osoba uzytkujgca telefon, za posrednictwem ktérego przetwarza Dane Osobowe,
zachowuje szczegdlng ostroznos¢ podczas jego transportu, przechowywania
i uzytkowania.
6.2. W szczegdlnosci nalezy:
6.2.1. Uzywad hasta do zabezpieczenia dostepu do telefonu.
6.2.2. Nie zezwalaé na uzywanie telefonu osobom nieupowaznionym.

Postepowanie w razie wystapienia naruszenia ochrony Danych Osobowych

Kazdy pracownik (wspdtpracownik) i wolontariusz Fundacji ma obowigzek dbatosci o ochrone
danych przed niechcianym, nieautoryzowanym i bezprawnym uzyciem lub dostepem oraz
obowigzek przestrzegania zasad ustalonych przez Zarzad lub osobe przez niego wskazang, np.
praw dostepu i poufnosci oraz informowania natychmiast Zarzgdu w razie wystgpienia naruszenia
ochrony Danych Osobowych.

W przypadku, gdy Fundacja jest Przetwarzajgcym Dane Osobowe, niezbedne jest dokonanie
powiadomienia o naruszeniu samego Administratora danych.

W razie wystgpienia naruszenia ochrony Danych Osobowych, nalezy stosowac sie do Polityki
postepowania z naruszeniami dotyczgcymi Danych Osobowych.

Zapewnianie zgodnosci z Przepisami z zakresu ochrony danych osobowych

Szkolenia

Kazdy pracownik (wspotpracownik) i wolontariusz musi na biezgco uczestniczyc
w wewnetrznych szkoleniach z zakresu ochrony Danych Osobowych organizowanych przez
Fundacje, w celu poprawy oraz aktualizacji wiedzy odnosnie regut i zasad ochrony Danych
Osobowych.

Wszyscy pracownicy i wolontariusze Fundacji zostang zapoznani z niniejszg procedurg,
procedurami szczegdlnymi oraz zasadami ochrony Danych Osobowych obowigzujacymi
w Fundacji.

Znajomos¢ zasad przetwarzania Danych Osobowych obowigzujgcych w Fundacji bedzie
weryfikowana i monitorowana przez Fundacje.

Monitoring

Fundacja dba o zapewnienie zgodnosci z Przepisami z zakresu ochrony Danych Osobowych,
zapewniajgc regularny monitoring zgodnosci tj. czynnosci majgce na celu zweryfikowanie
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3.2.

XV.

1.

zgodnos$ci przetwarzania Danych Osobowych z Przepisami z zakresu ochrony Danych
Osobowych, niniejszg procedurg oraz szczegétowymi procedurami.

Audyty

Niezaleznie od monitoringu, weryfikacja i potwierdzenie zgodnosci z Przepisami z zakresu
ochrony Danych Osobowych moze dodatkowo przeprowadzaé wewnetrzny lub zewnetrzny
audytor. Audyty przeprowadzane sg na zlecenie Zarzadu.

Audytorzy dokumentujg przeprowadzenie czynnosci kontrolnych oraz po zakoniczeniu audytu
przygotowujg sprawozdanie, ktdre przekazujg do Zarzadu; w szczegdlnosci w przypadku
dostrzezenia istotnych nieprawidtowosci przekazuje informacje na ich temat niezwtocznie
Zarzadowi.

Kontakt z wtadzami

W razie otrzymania zgdania od przedstawiciele jakichkolwiek wtadz, tj. Organéw Nadzorczych (np.
Prezesa Urzedu Ochrony Danych Osobowych), policji, sadu (np. biegtego sadowego), organéw
podatkowych, ZUS itd., dotyczacych dostepu do Danych Osobowych przetwarzanych przez
Fundacje lub z pytaniami dotyczgcymi czynnosci przetwarzania dokonywanych przez Fundacje,
nalezy tres¢ zagdania niezwtocznie przekaza¢ do Zarzadu.

W kazdym wypadku wszelkie kontakty z wiadzami (zaréwno z inicjatywy Fundacji, jak
i w odpowiedzi na zgdanie wtadz) dokonywane na rzecz lub w imieniu Fundacji, w odniesieniu do
jakichkolwiek kwestii zwigzanych z czynnosciami przetwarzania Danych Osobowych, muszg sie
odbywac za posrednictwem lub co najmniej z udziatem Zarzadu.

Kontrole przestrzegania Przepiséw z zakresu ochrony Danych Osobowych przeprowadzajg
pracownicy Urzedu Ochrony Danych Osobowych (ewentualnie organu nadzorczego innego
panstwa cztonkowskiego UE w przypadku prowadzenia wspdlnych operacji z polskim urzedem) po
okazaniu imiennego upowaznienia oraz legitymacji stuzbowej.
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Zataczniki

Procedura obstugi praw Podmiotéw Danych

Procedura retencji Danych Osobowych

Polityka postepowania z naruszeniami dotyczgcymi Danych Osobowych
Formularz zgody

Klauzula informacyjna

Upowaznienie do przetwarzania

Umowa powierzenia przetwarzania

Rejestr czynnosci przetwarzania
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